5

Prospectiva de los programas de ingenieria en
ciberseguridad, desarrollo de aplicaciones,
inteligencia artificial y ciencia de datos para el
futuro de México.
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NUEVOS PROGRAMAS
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PONENTE: José Luis Gil Vazquez
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Anuncios acumulados de inversién por estado (enero-octubre (1Q) 2023)

Top 5: Anuncios de inversion

por estado (mdd)
Nuevo Ledn 14,863
Sonora 14,000
Coahuila 2,895 | N D U STR | AS
SLP 1,933
Veracruz 1,600

: Automotriz y Electrénicay
8 autopartes electrodomésticos
N
. - yuc ',-"'\ /'/l’.‘ . ey
Inversion C ' Aeroespacial SIETETE
{ % ™% médicos
<100 mdd 7 cau :
100 mdd - 1,000 mdd ~ap 3 ,‘M‘;,_\r»-
1,000 mdd - 2,000 mdd N L = il
>2,000 mdd S N e 3 Tecnologias de la
Sin anuncios registrados. el N Farmaceutica Informacion y

Comunicacion

Fuente: Integralia con informacién de monitoreo de gabinete en medios.
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o) El Consejo de Empresas
EI 75% de IOS — : Globales (2023), comenta
empleos

qgue el nearshoring podria
impulsar el crecimiento de

De acuerdo a la
UNESCO (2022), estaran
relacionados a
conocimientos STEM.

d

Ciencia, Tecnhologia,
Ingenieriay
Matematicas.

4 millones

nuevos empleos en
territorio mexicano para
2030
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DEFICIT DE TALENTO

Porcentaje de empleadores que reportan dificultades
para cubrir vacantes en 2023

4 de 5 empleadores Reportaron

dificultades para encontrar el

talento calificado que necesitan, a
(o) ?
77% nivel mundial.

,4:

Posicién mundial respecto al PIB 2023

Promedio Mundial
escasez de talento

La habilidad mas buscada por empleadores es:

Informacioén y datos

El reporte de ManpowerGroup*:
“Global Talent Shortage 2023
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Esto abre
oportunidades
para:

COMPETENCIAS MAS BUSCADAS

Cientificos de Ingenieria de Ingenieria en
datos software ciberseguridad

Carreras de
Nnegocios

Desarrollo de Inteligencia

Semiconductores : : 2=
aplicaciones artificial
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PRINCIPALES VENTAJAS COMPETITIVAS DEL
TALENTO HUMANO

Joven

Habilidades tecnoloégicas

Satisface la demanda de plazas requeridas

Especializado en areas STEM

Enfocado en investigacion y desarrollo tecnolégico

Vinculado al sector productivo
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Una manera de evaluar el
Incontenible uso de las
tecnologias de informacion, es
evaluando |la tasa de adopcidon
gue han tenido algunas de sus
herramientas en los ultimos
anos.

Consideremos cuanto tiempo fue
necesario para gue éstas
alcanzaran el millédn de usuarios:

TENDENCIAS Y
TRANSFORMACION DE LAS
TIC'S

Servicio Online Ano de Lanzamiento Tiempo Necesario
para alcanzar el
Millén de Usuarios

ChatGPT Nov 2022 5 dias
Instagram* 2010 2.5 meses
Spotify 2008 5 meses
Dropbox 2008 7 meses
Facebook 2004 10 meses

Foursquare* 2009 13 meses
Twitter 2006 2 anos
Airbnb** 2008 2.5 afos
Kickstarter®** 2009 2.5 afos

Netflix 1999 3.5 ainos

*1 millén de descargas

**1 millon de noches reservadas

**%*1 millon de donadores

Fuente: Softek S.A. de C.V. todos los derechos reservados, 2024

_
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TENDENCIAS Y
TRANSFORMACION DE
LASTIC'S

* Inteligencia artificial
 Metaverso

* Business intelligence

« Empresas hibridas

* Plataformas en la nube
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Ingenieria en
Ciberseguridad

El atague de ciberseguridad mas
iImportante del ano pasado fue a un
banco, causando 55 millones 710 mil
pesos en danos debido a un coédigo
malicioso en México.

En lo que va de 2024, dos incidentes
Informaticos han afectado a una
sociedad financiera populary a un
banco, resultando en pérdidas de 140
mMillones 490 mil pesos.

Fuente: Medium Research, Junio 2024
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Ingenieria en
Ciberseguridad

Se perfila como una carrera
fundamental para el futuro de
México vy la sociedad, ya que se
encargara de aplicar medidas de
seguridad informatica, evaluar
riesgos vy, siguiendo las leyes,
aportar Innovacion tecnoldgica
segura y crear planes para
combatir amenazas a la
informacion privada Y
empresarial.
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Ingenieria en

Ciberseguridad
De acuerdo al Reporte 2024 del Porcentaje de Victimas de Ransomware*
Incidentes que Pagarony NO

Panorama de Amenazas de
Seguridad, llevado a cabo por 5
CyberARK; solo en el tema de %
Seguridad de Identidad:

Recuperan sus Datos

Sin
Amenaza

« 2 mil 400 Especialistas en D o e 25%
Ciberseguridad en 18 Paises o

Victima
75%
*Ransomware: tipo de ataque que impide
iNngreso a sistemas o archivos personales y
exige un pago para recuperar el acceso.
_—
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Al servicio y fortalecimiento

de la educaci6n superior

En 2024 se espera que los ciberataques
sean cada vez mas sofisticados y frecuentes,
mediante el uso de herramientas de
Inteligencia Artificial Generativa. eSintire;
empresa especilista en el ramo estima que
el costo a nivel global serd de $9.5 Trillones
de USD.

En México, el mercado de ciberseguridad
alcanzard los $2.5 mil millones de USD y
para 2029 se estima serd de $4.5 mil
millones de USD.

Fuente: Estadisticas de ciberseguridad: prondstico
para el 2024 y panorama del 2023, DeltaProtect.

Ingenieria en
Ciberseguridad

Cddigo Generado con IA ' 33%
Imagenes/Videos Falsos con IA ' 34%
Informacion Maliciosa con 1A - 38%
Informacion Robada con IA - 39%
Phishing con IA - 40%
Malware Desarrollado con IA - 40%

1 Prondstico 2025

-_—
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. Ingenieria en
ANUIES o o
Ciberseguridad

"NBC Nightly News"

\ X L)
_ !: BREAKING NEWS L’
%/ cRIN | 9BAMA: "I AM SORRY"

President apologizes for Americans losing health coverage .
E ORDERED. THERE ARE NO TIME CODES ON THE VIDEOS,” KING SAY! IS

e \ 1 \
- e \ >
= \ \ 2 | ]
- ! "aehd -
’ s '
\ ar
/3 3 U

ORIGINAL DEEPFAKE

Obama: “Se disculpa por perder la cobertura de Salud en EUA”
Fuente: Maverick Al & YouTube, 2024
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Al servicio y fortalecimiento
de la educaci6n superior

El explosivo crecimiento del
fraude impulsado por la IA g;\\“
Z

Paises con mayores aumentos de casos de fraude
de deepfake de 2022 a 2023, por region (en %)

g Rumania

Canada ]
477 Eslovaquia o 1766
1.500 @
L Bélgica gl
2,950 @
Estados ! | .
Unidos — 3 Japén
3.000 ﬁj“ 2.800
" Vietnam

‘\! .
México 3.050
700 T D Filipinas

Brasil ) EAU A
] 0—# 2.200
Argentina g f
@

‘ i z .
766 Argelia
’ 000 Sudéfrica

1.200
Mas de 2 mill. de casos de intentos de usurpacién de identidad analizados en 224 paises/territorios.
Todos los datos son agregados y anénimos.
Fuente: Sumsub - Informe sobre fraude de identidad 2023

statista %a

Ingenieria en
Ciberseguridad

Estafas, falsificaciones:

los peligros de la IA

generativa

Encuestados que estan muy/algo preocupados por los
siguientes problemas potenciales causados por la IA

Estafas de IA 71%

B

/,
~
e VN

/

Deepfakes 69%

Abusos sexuales/online 69%

Alucinaciones de la IA 66%
Privacidad de los datos 62%

Amplificacién de prejuicios 60%

de todos los encuestados
estan muy/algo preocupados
por al menos un escenario
problematico de la IA

16.795 encuestados (13-64 anos) en linea en 17 paises entre julio y agosto de 2023.

Fuente: Microsoft Global Online Safety Survey 2024

statista %a
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R, T, -
La Ingenieria en Inteligencia ey »‘;r;';;d}?,’f'"irﬁ;dm_4, B
Artificial tiene un papel decisivo o Rt
en la transformacion digital de S "-'7,;-71,_.';.'#-
México dado a que combina B
matematicas, informatica y &"" Epdu e
ciencia de datos para resolver - :._15 T T 7

problemas complejos y coadyuvar
en |la toma de decisiones
fundamentales en  diferentes
sectores como son: la industria,
servicios, salud y educacion.

_
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La Nueva Era es la del
Levantamiento de las

Maquinas.

cCuantos equipos de
coOmputo tienen
acceso privilegiado sin
Interaccion humana,
por ejemplo, en la
Industria de la
manufactura?

Las aplicaciones de la inteligencia artificial
Ingresos globales de la inteligencia artificial de 2016 a 2025 (en mill. €)

econodm Gasiticacion y etiquetado. NN - ¢ -
clasificacion y etiquetado SER
Melora &€l rading aigortimico NN - = -
trading algoritimico e
s hates e paeree: T - <
de datos de pacientes e
mantenimiento predictivo’ | T -2
Identificacion, clasificaciony _ 3.780.9
seguimiento de objetos™ B
Consultas escritas sobre imagenes _ 3.342,7
Reconocimiento automatico de _ 32899
caracteristicas geofisicas e
Distribucion de contenido _
en redes sociales 3.209,9
* Estimacion de ingresos acumulados en ese periodo de tiempo.
Convertido de USD a EUR el 17 de mayo a las 17:15 (1USD=0,9EUR).
@ ® @ ** A traves de imagenes geoespaciales .
@Statista_ES Fuente: Tractica Stat|8ta 5
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ChatGPT, el favorito
de la educaci6n superior
de los programadores
Herramientas de busqueda basadas en |IA que los desarro-
lladores de software usaron regularmente el afio pasado

La Ingenieria en Desarrollo de Aplicaciones - D
contribuye de manera significativa al avance

tecnoldgico respondiendo a la demanda e 4/ b Eing -18'8%

creciente de soluciones digitales innovadoras y WolframAlpha i}WoIframAIpha. 11.2%
personalizadas, innovacion tecnologica,

accesibilidad, conectividad, automatizacion, asi congesarin 4, para [ o1+

como tecnologias emergentes como la realidad Otras .s,e%

VI rtua I y aume nta d d. 47.195 desarrolladores profesionales de software encuestados en 185 paises

en mayo de 2023. Respuesta multiple.
Fuente: Stack Overflow

statista %a
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Al servicio y fortalecimiento
de la educacién superior

Las 10 principales predicciones estratégicas
para 2024 y los proximos ainos

2026: los “filtros de

0 carisma” digital nos ‘\\v °

hacen parecer mejores

La productividad de
la IA cambia el equilibrio @

geopolitico

Las operaciones con conciencia
energética suponen una A
ventaja competitiva

o un riesgo de fracaso

o @
e E:e‘lljarlc:)dri\r/eearlsicci;:ia aumenta gg o
o ©

La IA generativa potencia
e la modernizacion de los g @
sistemas heredados

gartner.es

El nimero de robots excede
el numero de trabajadores EP
humanos

Los clientes maquina
obligan a los CEO a adoptar %%
nuevos canales

La informacion maliciosa
es una amenaza con @
multiples frentes

Los directores de seguridad
de la informacion (CISO) @
ganan poder

Se forman sindicatos
de personas contra
las maquinas

e

Gartner

Hype Cycle for Artificial Intelligence, 2024

EXPECTATIONS

Al Engineefing

Responsible Al —\ | / 1 Edge Al
Prompt Engineering AT Foundation Models

AITRISM ﬂ\_\ ' (L1 Synthetic Data
Sovereign Al o) t ModelOps
() Generative Al

Artificial General Intelligence &
Composite Al

Meuro-Symbolic Al
Decision Intelligence —,
AlReady Data — ]

I
Causal Al —
Al Simulation —

Multiagent Systems

Embodied Al
First-Principles Al

Quantum Al —

Autonomic 9{517\

Neuromorphic Computing
Smart Robots

Cloud Al Services —

Computer Vision

N

. / L Intelligent Applications

[
w—/..: L~ Knowledge Graphs

— Autonomous Vehicles

Innovation
Trigger

Plateau will be reached: <2yrs.

2-5yrs.

Trough of
Disillusionment

Peak of Inflated
Expectations

TIME
@ Obsolete before plateau

@ 5-10yrs. A >10yrs.

Plateau of
Productivity

Slope of
Enlightenment

Gartner
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Al servicio y fortalecimiento
de la educaci6n superior

Las principales tendencias Las principales tendencias
tecnoldgicas estratégicas 2024 tecnologicas estrategicas 2024

Impulso

para los Gestidn de la confianza, Gestion continua
desarrolladores 1

el riesgo y la seguridad 2 de la exposicion 3 Tecnologia

sostenible
Ingenieria de

delalA a amenazas
plataformas

Desarrollo
asistido por |1A

.. . .. Ingenieria de Desarrollo
Proteccion de la inversion Entrega de valor o
plataformas asistido por IA

Plataformas
industriales

en la nube
Plataformas Aplicaciones

inclustriales en inteligentes
la nube

Gestién de la confianza,
el riesgo y la seguridad
delalA

Clientes maquina

- ] Fuerza de trabajo |
Gestién continua de la . o - : . q q
exposicién a amenazas Uzepiella = conectada aumentada . Aplicaciones 8 IA generativa

sostenible inteligentes democratizada

Fuerza de trabajo
conectada

aumentada

IA generativa
democratizada

1 0 Clientes maquina

uente: Gartner t uente: Gartner G t
@ 2022 Gartner, Inc. o sus filiales. Todos los derechos reservados. CM_GTS_2020051 Gar ner © 2023 Gartner, Inc. o sus filiales. Todos los derechos reservados. CM_GTS_2080051 ar nerc
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Al servicio y fortalecimiento
de la educaci6n superior

Las principales tendencias de analisis
de datos de Gartner para 2022

La Ingenieria en Ciencia de Datos se
vislumbra como un pilar en la economia
digital, dada la creciente importancia del
analisis y gestion de grandes volumenes de
datos en la toma de decisiones estratégicas.
Profesionales en esta area seran esenciales
para interpretar datos complejos y generar
soluciones valiosas, que permitan mejorar la

Activar la diversidad y
el dinamismo

- Sistemas de IA

adaptativa

- |A centrada en datos

- Tejido de datos

basado en metadatos

« Compartir siempre

Aumentar el personal
y las decisiones

« Andlisis enriquecido

por el contexto

« Analisis de datos

componible

« Analisis de datos

basado en decisiones

Institucionalizar la
confianza

« Gobernanza

conectada

- Gestion del riesgo

delalA

« Ecosistemas de

proveedores y

eficiencia  operativa de organizaciones los datos - Déficit de rediones
puUblicas y privadas, favoreciendo un oy oqenhace
desarrollo basado en datos en todos los gartner.es

sectores de |la sociedad.

-_—
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Al servicio y fortalecimiento
de |a educacién superior
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ANALYTICS
DASHBOARD

Radar de impacto para 2024

Alcance

Il De 6 a 8 afios
De 3 a 6 afios
De 1a 3 afios

S 5:%?;:"’“"”}';"9 Tokenizacid %, Actualidad (de 0 a 1 afio)
® %
m_. U Cantidad

. Chips .

G_er_nalos multimodal de |AE| . o e :Ia}: .

digitales lockchain de datos edia

i ® Alta
Grafos de @ Muyalta

conocimiento

Megaconstelaciol
de satélites LEO

Asistentes virtuales
de |A generativa |1A centrada en
1A las personas

generativa
Aplicaciones A ’

inteligentes

responsable
Identidad

Tecnologias de
mejora de la
privacidad

Gartner.
© 2024 Gartner, Inc. o sus filiales. Todos los derechos reservados. 2747224 ®
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Al servicio y fortalecimiento
de |a educacién superior

José Luis Gil Vazquez

Director del TecNM
en Aguascalientes

dir aguascalientes@tecnm.mx
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