
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

5 
Prospectiva de los programas de ingeniería en 
ciberseguridad, desarrollo de aplicaciones, 
inteligencia artificial y ciencia de datos para el 
futuro de México. 
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Automotriz y 
autopartes

Electrónica y 
electrodomésticos

Aeroespacial
Dispositivos

médicos

Farmaceutica
Tecnologías de la 

Información y 
Comunicación
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El 75% de los 
empleos

De acuerdo a la 
UNESCO (2022), estarán 

relacionados a 
conocimientos STEM.

Ciencia, Tecnología, 
Ingeniería y 

Matemáticas.

El Consejo de Empresas 
Globales (2023), comenta 
que el nearshoring podría 
impulsar el crecimiento de

4 millones 
nuevos empleos en 

territorio mexicano para 
2030
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DÉFICIT DE TALENTO

Promedio Mundial
escasez de talento

77%

Posición mundial respecto al PIB 2023

El reporte de ManpowerGroup*: 
“Global Talent Shortage 2023” 

Porcentaje de empleadores que reportan dificultades
para cubrir vacantes en 2023

4 de 5 empleadores Reportaron
dificultades para encontrar el
talento calificado que necesitan, a
nivel mundial.

Tecnologías de la 
Información y datos

La habilidad más buscada por empleadores es:



XIV SESIÓN ORDINARIA DEL CONSEJO DE INSTITUTOS TECNOLÓGICOS E INSTITUCIONES AFINES

COMPETENCIAS MÁS BUSCADAS

Esto abre 
oportunidades 

para:

Científicos de 
datos

Ingeniería de 
software

Ingeniería en 
ciberseguridad

Carreras de 
negocios Semiconductores Desarrollo de 

aplicaciones
Inteligencia 

artificial 
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PRINCIPALES VENTAJAS COMPETITIVAS DEL 
TALENTO HUMANO

Vinculado al sector productivo

Enfocado en investigación y desarrollo tecnológico

Especializado en áreas STEM

Satisface la demanda de plazas requeridas

Habilidades tecnológicas

Joven
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TENDENCIAS Y 
TRANSFORMACIÓN DE LAS 

TIC´S  
Servicio Online Año de Lanzamiento Tiempo Necesario 

para alcanzar el 

Millón de Usuarios

ChatGPT Nov 2022 5 días

Instagram* 2010 2.5 meses

Spotify 2008 5 meses

Dropbox 2008 7 meses

Facebook 2004 10 meses

Foursquare* 2009 13 meses

Twitter 2006 2 años

Airbnb** 2008 2.5 años

Kickstarter*** 2009 2.5 años

Netflix 1999 3.5 años
*1 millón de descargas
**1 millón de noches reservadas
***1 millón de donadores
Fuente: Softek S.A. de C.V. todos los derechos reservados, 2024

Una manera de evaluar el 
incontenible uso de las 
tecnologías de información, es 
evaluando la tasa de adopción 
que han tenido algunas de sus  
herramientas en los últimos 
años. 

Consideremos cuanto tiempo fue 
necesario para que éstas 
alcanzaran el millón de usuarios:
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TENDENCIAS Y 
TRANSFORMACIÓN DE 

LAS TIC´S  

• Inteligencia artificial
• Metaverso
• Business intelligence
• Empresas híbridas
• Plataformas en la nube
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Ingeniería en
Ciberseguridad

El ataque de ciberseguridad más 
importante del año pasado fue a un 
banco, causando 55 millones 710 mil 
pesos en daños debido a un código 
malicioso en México.

En lo que va de 2024, dos incidentes 
informáticos han afectado a una 
sociedad financiera popular y a un 
banco, resultando en pérdidas de 140 
millones 490 mil pesos.

Fuente: Medium Research, Junio 2024
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Ingeniería en
Ciberseguridad

Se perfila como una carrera
fundamental para el futuro de
México y la sociedad, ya que se
encargará de aplicar medidas de
seguridad informatica, evaluar
riesgos y, siguiendo las leyes,
aportar innovación tecnológica
segura y crear planes para
combatir amenazas a la
información privada y
empresarial.
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Ingeniería en
Ciberseguridad

De acuerdo al Reporte 2024 del 
Panorama de Amenazas de 
Seguridad, llevado a cabo por 
CyberARK; solo en el tema de 
Seguridad de Identidad:

• 2 mil 400 Especialistas en 
Ciberseguridad en 18 Países

*Ransomware: tipo de ataque que impide 
ingreso a sistemas o archivos personales y 
exige un pago para recuperar el acceso.

2 o más
93%

0
7%

Porcentaje de 
Incidentes 

Victima
75%

Sin 
Amenaza

25%

Víctimas de Ransomware* 
que Pagaron y NO 

Recuperan sus Datos
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Ingeniería en
Ciberseguridad

En 2024 se espera que los ciberataques 
sean cada vez más sofisticados y frecuentes, 
mediante el uso de herramientas de 
Inteligencia Artificial Generativa. eSintire; 
empresa especilista en el ramo estima que 
el costo a nivel global será de $9.5 Trillones 
de USD.

En México, el mercado de ciberseguridad 
alcanzará los $2.5 mil millones de USD y 
para 2029 se estima será de $4.5 mil 
millones de USD.

Fuente: Estadísticas de ciberseguridad: pronóstico 
para el 2024 y panorama del 2023, DeltaProtect.

40%

40%

39%

38%

34%

33%

Malware Desarrollado con IA

Phishing con IA

Información Robada con IA

Información Maliciosa con IA

Imágenes/Videos Falsos con IA

Código Generado con IA

Pronóstico 2025
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Ingeniería en
Ciberseguridad

Obama: “Se disculpa por perder la cobertura de Salud en EUA”

Fuente: Maverick AI & YouTube, 2024
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Ingeniería en
Ciberseguridad
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Ingeniería en 
Inteligencia 

Artificial

La Ingeniería en Inteligencia
Artificial tiene un papel decisivo
en la transformación digital de
México dado a que combina
matemáticas, informática y
ciencia de datos para resolver
problemas complejos y coadyuvar
en la toma de decisiones
fundamentales en diferentes
sectores como son: la industria,
servicios, salud y educación.
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Ingeniería en 
Inteligencia 

Artificial

La Nueva Era es la del
Levantamiento de las
Máquinas.

¿Cuántos equipos de
cómputo tienen
acceso privilegiado sin
interacción humana,
por ejemplo, en la
industria de la
manufactura?
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La Ingeniería en Desarrollo de Aplicaciones
contribuye de manera significativa al avance
tecnológico respondiendo a la demanda
creciente de soluciones digitales innovadoras y
personalizadas, innovación tecnológica,
accesibilidad, conectividad, automatización, así
como tecnologías emergentes como la realidad
virtual y aumentada.
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La Ingeniería en Ciencia de Datos se
vislumbra como un pilar en la economía
digital, dada la creciente importancia del
análisis y gestión de grandes volúmenes de
datos en la toma de decisiones estratégicas.
Profesionales en esta área serán esenciales
para interpretar datos complejos y generar
soluciones valiosas, que permitan mejorar la
eficiencia operativa de organizaciones
públicas y privadas, favoreciendo un
desarrollo basado en datos en todos los
sectores de la sociedad.
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José Luis Gil Vázquez

Director del TecNM 
en Aguascalientes

dir_aguascalientes@tecnm.mx
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